Como evitar el Phishing

éQué es el phishing?

Estafa que tiene como objetivo obtener a través de internet datos privados de los usuarios,
especialmente para acceder a sus cuentas.

¢Como evitarlo?

Debemos de comprobar si la fuente que nos envia los correos es fiable o no,
tendremos que verificar el dominio, y la direccidn de correo.

Subject: DHL-AWB Shipment Has Arrived . E -

To: Recipients <dhl@lupends.com> Destinatario generico

From: "DHL Customer Support (dhl@lupends.com)” <dhl@lupends.com> ——=——""——- Dominio DHL falso (Mdaemon
Date:  06/04/2013 07:50 PM muestra el verdadero entre llaves

RECORDATOROI! == Faarencis S

Querido Cliente, —<——"——— Saludo genérico

Intentamos entregar tu item a las 2:30 pm el 24 de Mayo de 2019 (leer los

detalles en el archivo adjunto). =———"""——— Intento de convencer al receptor de abrir el archivo adjunto
La entrega fallé porque nadie estaba presente en la direccion de entrega, por lo

que esta notificacién fue automaticamente enviada.

Si la entrega no es reprogramada o el paquete retirado dentro de las 72 horas,
sera devuelto a su enviador.

Namero de envio: (leer los detalles en el archivo adjunto).-—=—""——— Intento de convencer al receptor de
Clase: envio de paquetes abrir el archivo adjunto

Servicio: (leer los detalles en el archivo adjunto).

Estado: envio de notificacién por correo electrénico.

Leer los detalles en el archivo adjunto. ——""———— Intento de convencer al receptor de

) abrir el archivo adjunto
DHL Customer Service.
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Desconfiar de correos sin texto, con faltas de ortografia, o con un texto incoherente. O
no sepas a que se refier



De: correos <=2UTF-87B?Y29ycmVvew==7=>
Para:
cc
Asunto: Fw: Paguete en espera
| Mensaje | % Datos adjuntos sin titulo 00002.s5dx (139 B)

‘%CORRGOS

Estimado cliente,

Su paquete esta esperando la entrega. Confirme el pago (2,99EUR)
en el siguiente enlace, la verificacion en linea debe hacerse en los
proximos 14 dias antes de que caduque.

Haga clic aqui

e Verificar los links antes de entrar en las paginas que nos envia

From: support@ucdavis.edu [mailto:support@ucdavis.edu]
Sent: Sunday, June 16, 2013 11:06 AM

To: support@ucdavis.edu

Subject: Account at Risk

Your Email account is at Risk, follow the link below and sign on to resolve this
CITOT. | Sitefijas, la direccion en el mensaje ne tiene

NADA que ver con la Ilfl/eal

E ttp://commercialcleaning.kiwi.nz/image/
Failure to do so would 1ead  gara rcavis e ? ’

Ucdavis Support

e Siuna pagina web nos pide datos personales, deberemos desconfiar automaticamente.
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Ante cualquier tipo de duda contacte con soporte@gruporesnova.com, y lo revisamos



mailto:soporte@gruporesnova.com

